CARACTERISTICAS DEL CARGO

PERFIL DEL CARGO [[CODIGO DE A. FUNC. || 010006000000
IDENTIFICACION DEL|[ Director Nacional de Tecnologias de ITEM
CARGO Informacion y Comunicacion NO

UBICACION enia ] Nacd . DENOMINACION
ADMINISTRATIVA y/6 ch;eclufon Nac_lf)nalge Tec_nolo_qlas

ACADEMICA e Informacion y Comunicacién Militar Destinado

INMEDIATO Rector

SUPERIOR

Unidad de Ciberseguridad y Gobierno Electrénico
SUBALTERNOS Unidad de Protocolos de Internet y Redes

Unidad de Servicios WEB y Desarrollo Tecnolégico

Secretaria

UBICACION EN LA

RECTORADO ||

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

ESTRUCTURA
ORGANICA SECRETARIA
UNIDAD DE PROTOCOLOS UNIDAD DE UNIDAD DE SERVICIOS WEH
DE INTERNET CIBERSEGURIDAD Y Y DESARROLLO
Y REDES GOBIERNO ELECTRONICO TECNOLOGICO
DE DESIGNACION | X |
CLASE DE

SERVIDOR PUBLICO

DE LIBRE NOMBRAMIENTO

DE CARRERA
RECTOR JEFE DE UNID.
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL X _|[TECNICO/ADM.
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Gestionar y administrar las Tecnologias de la Informacion y Comunicacion
OBJETIVO (TIC) de la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”,

mediante la aplicacion de buenas practicas nacionales e internacionales

alineados a los objetivos institucionales.

1. Disefiar y proponer politicas, objetivos y estrategias de tecnologias de la informacion vy
comunicacion alineados a los objetivos estratégicos de la Escuela Militar de Ingenieria “Mcal. Antonio

José de Sucre” - EMI.

2. Desarrollar en coordinacién con las diferentes unidades organizacionales proyectos referentes aj
informacién y comunicacion contemplando caracteristicas de

tecnologias de

escalabilidad, calidad y seguridad.

innovacion,
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3. Implementar los requerimientos de mantenimiento y/o desarrollo de sistemas de informacion en
produccién en coordinacion con las diferentes unidades de organizacionales de la Escuela Militar de
Ingenieria “Mcal. Antonio José de Sucre” - EMI.

4. Administrar las bases de datos de la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre” -
EMI, bajo los preceptos de seguridad de la informacion: confidencialidad, disponibilidad e integridad.

5. Procesar la informacién periddica generada en la Escuela Militar de Ingenieria “Mcal. Antonio José
de Sucre” en forma oportuna, segura e integra.

6. Entregar informacion a solicitud formal de las areas de la Escuela Militar de Ingenieria “Mcal.
Antonio José de Sucre” - EMI.

7. Asegurar la calidad de la tecnologia de informacién y comunicacion en apoyo a la toma de
decisiones.

8. Formular, ejecutar y evaluar el Programa de Operaciones Anual del area funcional.

9. Gestionar el equipamiento de los centros de procesamiento de datos y servicios de Tecnologias
de Informaciéon y Comunicacion (equipos servidores, equipos de comunicaciones y telefonia)
asegurando su alta disponibilidad.

10. Sugerir y apoyar en la elaboracion de lineamientos de crecimiento, mejora y reemplazo
tecnoldgico en funcién a las necesidades identificadas y requeridas.

11. Aplicar controles de seguridad de informacion de su competencia en el marco de las buenas
practicas y del sistema de gestién de seguridad de la informacion.

12. Ejecutar otras tareas inherentes al Area Funcional delegadas por el Rectorado.

13. Cumplir con la normativa legal vigente.

14. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Politicas Propuestas mediante informes presentados.
Informes presentados de Proyectos Desarrollados.
Informes presentados de requerimientos implementados.
Base de Datos Administrada y ejecutada.

Informacion Procesada.

Informacion entregada.

Informe presentado de la Calidad Tecnologica asegurada.
Plan Operativo Anual formulado, evaluado y ejecutado.
Equipamiento gestionado.

Controles aplicados.

|

Documentacion inventariada y foliada.




INTERNA EXTERNA

Ingenieria.

Con las Areas Funcionales de la Escuela Militar de

De acuerdo requerimiento de la MAE.

Oficial Superior con el grado de Coronel del Servicio Activo, Reserva Activa 0
Servicio Pasivo de la especialidad en Ingenieria en Sistemas o Sistemas

OBLIGATORIOS

FORMACION Electrénicos con Diploma Académico y Titulo Profesional otorgados por |3
Escuela Militar de Ingenieria "Mcal. Antonio Jose de Sucre" - EMI.
. Diplomado en Altos Estudios Nacionales, poseer el grado académico
FORMACION L . . .
preferentemente de Magister o Master reconocido por el Sistema de la
POSGRADO . . -
Universidad Boliviana.
EXPERIENCIA 26 afios EXPERIENCIA|5 afios en el area académica-administrativa
GENERAL ESPECIFICA [[dentro de la Escuela Militar de Ingenieria
O SOA O SABS O scl @ Resp. Fun. Pub.
CONOCIMIENTOS @) Reglamento de la oy L
CERTIFICADOS IO SAP SP giversidad Boliviana @ Politicas publicas
O SPO O sT @® LeyN°1178 @® Idioma nativo
@ MS Office @ Programacisn O .............. O .
COMPUTACION (@ visio @BascdeDatos O ... O ...
@ Project O ... O ... O ..
Certificado de antecedentes de No haber sido separado y/o reincorporado a lal
Escuela Militar de Ingenieria
Certificado de antecedentes de no tener sentencia condenatoria ejecutoriada en
DOCUMENTOS

materia penal por delitos cometidos en el ejercicio de la funcion publica.
Certificado de antecedentes de no tener deudas con el estado.
Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

DE RECURSOS |@ No Exige
ECONOMICOS [O Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGQO |[coDIGO DE A. FUNC. || 010006000001

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL ITEM

Secretaria
CARGO ECT 314
UBICACION DENOMINACION

Direccion Nacional de Tecnologias
de Informacion y Comunicacion

ADMINISTRATIVA y/6

Técnico 3

ACADEMICA
Igll'j/IPEEDFIQ'IA\(;rF? Director Nacional de Tecnologias de Informacion y Comunicacion

SUBALTERNOS Ninguna

RECTORADO

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION

UB|CAC|ON EN LA Y COMUNICACION
ESTRUCTURA
SECRETARIA
ORGANICA
UNIDAD DE PROTOCOLOS UNIDAD DE UNIDAD DE SERVICIOS WEB
DE INTERNET CIBERSEGURIDAD Y Y DESARROLLO
Y REDES GOBIERNO ELECTRONICO TECNOLOGICO

[DE DESIGNACION |
[DE LIBRE NOMBRAMIENTO |

CLASE DE SERVIDOR

|

PUBLICO |
[DE CARRERA I X |

[RECTOR Il |[JEFE DE UNID. | |

CLASIFICACION  [[VICERRECTOR Il |[PROFESIONAL | |
JERARQUICA [DIRECTOR NACIONAL I [[TECNICO | X |
[DIRECTOR Il JAUXILIAR ADMIN. || |

DESCRIPCION DEL CARGO |

Desarrollar tareas administrativas de apoyo para el cumplimiento de los
OBJETIVO objetivos de la Direccion Nacional de Tecnologias de Informacion V|
Comunicacion.

FUNCIONES

1. Recibir, tramitar y despachar bajo registro, la correspondencia enviada y recibida de la Direccion
Nacional de Tecnologias de Informacion y Comunicacion.

2. Administrar la agenda del Director.
3. Llevar el control de actas, informes, oficios, notas de servicio y correspondencia en general.

4. Tener la habilidad de redactar informes, oficios, notas de servicio y otra documentacion requeridal
por la Direccién Nacional de Tecnologias de Informacion y Comunicacion.

5. Tener la documentacion debidamente ordenada y archivada utilizando una técnica de archivo.
6. Mantener y llevar el sistema de correspondencia.

7. Brindar la informacion y atencion agil y oportuna a visitas y llamadas telefénicas.

8. Efectuar pedidos de material en funcién a las necesidades de la Direccion.

9. Atender llamadas telefénicas.

10. Inventariar toda la documentacion bajo su cargo, debidamente foliada.
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Correspondencia enviada y recibida bajo registro

Agenda del Director administrada.

Documentacion debidamente ordenada y archivada utilizando una técnica de archivo.
Mantener y llevar el sistema de correspondencia.

Informacién y atencidn &gil y oportuna a visitas y llamadas telefénicas.

Pedidos de material efectuados en funcion a las necesidades de la Direccion.
Llamadas telefonicas atendidas.

Documentacion inventariada y foliada.

INTERNA EXTERNA

Con las Areas Funcionales de la Escuela Militar de

. Ninguna
Ingenieria.

FORMACION Técnico Superior en Secretariado Ejecutivo con Titulo en Provision Nacional

FORMACION Ninguna.
POSGRADO g
EXPERIENCIA imailgi%na dzﬁr'lt'lirtucljs el‘:: EXPERIENCIA|[6 meses como secretaria en Direcciones
GENERAL L ; ESPECIFICA [[Nacionales y Unidades
Provision Nacional
CENGEMETES O SAP O SABS @ Técnicasde Acchivo @ Resp. Fun. Pub.
CERTIFICADOS O soA O spP @ Atenciénal Cliente @ Politicas publicas
O SPO O sTCP @ LeyN°1178 @ Idioma nativo
@® MS Office o ... o ... O .
COMPUTACION O visio O ... O ... O .
O  Project O ... O ... O ...
Fotocopia legalizada del Titulo en Provisién Nacional
Ley 1178
DOCUMENTOS Responsabilidad por la Funcion Piblica

OBLIGATORIOS Politicas Publicas
Idioma Nativo

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

DE RECURSOS |(([@ No Exige
ECONOMICOS |[O Exige
DE @® Exige responsabilidad por datos confidenciales
|DOCUMENTACION O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIAY [[O Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO |lcobiGO DE A. FUNC. || 010006000100

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL]|[ Jefe de la Unidad de Ciberseguridad ITEM
CARGO y Gobierno Electrénico NO
UBICACION DENOMINACION

Direcciéon Nacional de Tecnologias
de Informacién y Comunicacion

ADMINISTRATIVA y/0

Militar Destinado

ACADEMICA
INMEDIATO : : . - C
SUPERIOR Director Nacional de Tecnologias de Informacion y Comunicacion
SUBALTERNOS Responsable de Seguridad de la Informacion

Reponsble de CSIRT

RECTORADO

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UBICACION EN LA

SECRETARIA

ESTRUCTURA
ORGANICA
[ |
DE DESIGNACION | X |
CLASE DE DE LIBRE NOMBRAMIENTO | |
SERVIDOR PUBLICO
DE CARRERA | |
RECTOR | lJEFE DE UNID. | X |
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM.
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.

DESCRIPCION DEL CARGO

Resguardar las redes y sistemas informaticos fundamentales para el

OBJETIVO . . .
funcionamiento y desarrollo en apoyo a la toma de decisiones.

FUNCIONES

1. Elaborar y proponer un Plan de Ciberseguridad que incluya las medidas técnicas y organizativas
necesarias para gestionar los riesgos detectados en materia de seguridad de las redes y sistemas de
informacién de que dispone la Escuela Militar de Ingenieria.

2. Administrar la Seguridad de la Informacion y el cumplimiento a normas de Tecnologia de
Informacion y Comunicacion (TIC) relacionadas a la Politica de Seguridad de Informacion.

3. Realizar el monitoreo de Seguridad Técnica a fin de validar las caracteristicas de seguridad
implementadas en la Direccién Nacional de Tecnologias de Informaciéon y Comunicacion.

4. Realizar el monitoreo de servidores, red de datos y comunicaciones, tomando en cuenta los
indicadores de seguridad mediante los controles establecidos.

5. Realizar el monitoreo de las pistas de auditoria de aquellos sistemas que tienen informacion
critica.
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6. Supervisar y desarrollar la aplicacién de las politicas de seguridad, normativas y procedimientos
derivados de la organizacion, supervisar su efectividad y llevar a cabo controles periédicos de
seguridad.

7. Coordinar los planes de control y seguimiento de cumplimiento de politicas, normas, Yy
procedimientos de la DNTIC.

8. Prevenir y reducir al minimo los efectos de ciberincidencias que pudieran afectar a los servicios de
la Escuela Militar de Ingenieria.

9. Coordinar y ejecutar politicas y procedimientos de seguridad de informacién con el Oficial de
Seguridad de Informacién.

10. Revisar y proponer mejoras a los procedimientos de TIC y estdndares con la inclusion de
Seguridad de Informacion.

11. Simular situaciones y pruebas de contingencia que garanticen la continuidad de servicios y/o
recuperacion de desastres informaticos.

12. Planificar y asegurar el cumplimiento del plan de pruebas del Plan de Contingencia de la DNTIC.

13. Participar en las pruebas periddicas e implementacion del Plan de Contingencias.
14. Mantener confidencialidad de la informacién y documentacion.
15. Mantener actualizada la informacién y documentacion de los procesos a su cargo.

16. Representar a la Escuela Militar de Ingenieria en todas las instancias de Seguridad de
Tecnologias de Informacién y Comunicacién ante instancias regionales, nacionales o internacionales.

17. Realizar otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacion
Comunicacion.

18. Cumplir con la normativa legal vigente.
19. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Plan de Ciberseguridad elaborado.

Seguridad de la Informacion y el cumplimiento a normas de Tecnologia de Informacion vy
Comunicacién (TIC) administrados.

Monitoreo de Seguridad Técnicas realizado.

Aplicacion de las politicas de seguridad, normativas y procedimientos derivados de la organizacion
supervisados y desarrollados.

Planes de control y seguimiento coordinados.

Politicas y procedimientos de seguridad de informacién coordinados y ejecutados.
Mejoras a los procedimientos de TIC y estandares revisadas y propuestas

Plan de pruebas del Plan de Contingencia de la DNTIC planificadas y aseguradas.
confidencialidad de la informacion y documentacion.

Normativa vihente cumplida.

Documentacion inventariada y foliada.




INTERNA EXTERNA

Ingenieria.

Con las Areas Funcionales de la Escuela Militar def[De acuerdo a requerimiento del inmediato

superior.

Oficial Mayor, Teniente Coronel o Coronel con Diploma Académico y Titulo

OBLIGATORIOS

FORMACION Profesional otorgados por la Escuela Militar de Ingenieria "Mcal. Antonio Jose
de Sucre" - EMIL.
FORMACION Diplomado en AItos, .Estudios ’ Nacionales, ~con grado' académico
POSGRADO pre.ferel?temente.: .de Mégister o Master reconocido por el Sistema de la
Universidad Boliviana.
EXPERIENCIA 26 afios EXPERII?NCIA 5 afios en el area académica-administrativa
GENERAL ESPECIFICA ||dentro de la Escuela Militar de Ingenieria
O SOA O SABS O scl @ Resp. Fun. Pub.
nggﬁ;’:ﬂéiggzs O SAP O sp &iv;;gfy Begﬁsi:r?ala @ Politicas publicas
O SPO O sT @® LeyN°1178 @® Idioma nativo
@ MS Office @ Programacisn O .............. O .
COMPUTACION (@ visio @BascdeDatos O ... O ...
@ Project O ... O ... O ..
Certificado de antecedentes de No haber sido separado y/o reincorporado a lal
Escuela Militar de Ingenieria
Certificado de antecedentes de no tener sentencia condenatoria ejecutoriada en
DOCUMENTOS

materia penal por delitos cometidos en el ejercicio de la funcion publica.
Certificado de antecedentes de no tener deudas con el estado.
Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

DE RECURSOS |@ No Exige
ECONOMICOS [O Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




CARACTERISTICAS DEL CARGO

PERFIL DEL CARGO |[lcopiGo DE A. FUNC. | 010006000101
IDENTIFICACION DEL|| Responsable de la Seguridad de la ITEM
CARGO Informacion

UBICACION . . . . DENOMINACION
ADMINISTRATIVA y/6 Unidad de CleeIrs?g,ur.ldad y Gobierno

ACADEMICA ectronico Profesional 4

INMEDIATO . . . . L

SUPERIOR Jefe de la Unidad de Ciberseguridad y Gobierno Electrénico

SUBALTERNOS [Ninguna

UBICACION EN LA

RECTORADO

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

SECRETARIA

ESTRUCTURA
ORGANICA
|
DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | X |
SERVIDOR PUBLICO
DE CARRERA | |
RECTOR | lJEFE DE UNID. | |
CLASIFICACION [[VICERRECTOR PROFESIONAL X

JERARQUICA DIRECTOR NACIONAL TECNICO/ADM.
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Brindar los servicios de seguridad en la EMI, a través de la planeacion,
OBJETIVO coordinacién y administracion de los procesos de seguridad informatica, asi

como difundir la cultura de seguridad informatica entre todos los miembros

de la EMI.

FUNCIONES

1. Definir la mision de seguridad informatica de la EMI en conjunto con las autoridades de la misma.

2. Aplicar una metodologia de andlisis de riesgo para evaluar la seguridad informatica en la EMI.

3. Definir la Politica de seguridad informatica de la EMI.

4. Definir los procedimientos para aplicar la Politica de seguridad informatica.

5. Seleccionar los mecanismos y herramientas adecuados que permitan aplicar las politicas dentro

de la misién establecida.

6. Crear un grupo de respuesta a incidentes de seguridad, para atender los problemas relacionados al

la seguridad informéatica dentro de la EMI.
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7. Promover la aplicacion de auditorias enfocadas a la seguridad, para evaluar las préacticas de
seguridad informatica dentro de la EMI.

8. Crear y vigilar los lineamientos necesarios que coadyuven a tener los servicios de seguridad en la
EMI.

9. Crear un grupo de seguridad informética en la EMI.

10. Realizar otras funciones asignadas por el Jefe de la Unidad de Ciberseguridad y Gobierno
Electronico.

11. Cumplir con la normativa legal vigente.

12. Inventariar toda la documentacion bajo su cargo, debidamente foliada.

Seguridad informatica de la EMI definidas.
Metodologia de analisis de riesgo aplicada.
Politica de seguridad informatica de la EMI definida.

Procedimientos para aplicar la Politica de seguridad informatica definida.

Mecanismos y herramientas adecuados que permitan aplicar las politicas dentro de la misién
establecidas eleccionados.

Grupo creado.

Aplicacién de auditorias enfocadas a la seguridad promovidos.
Lineamientos creados.

Grupo de seguridad informatica en la EMI creado.

Normativa vihente cumplida.

Documentacion inventariada y foliada.

INTERNA EXTERNA

Con las Areas Funcionales que trabajan con algun sistemal[De acuerdo a requerimiento del
informético. inmediato superior.

!
[
I




‘ FORMACION

Lienciatura en Ingenieria de Sistemas con Titulo Profesional.

FORMACION Ninauna
POSGRADO 9
EXPERIENCIA ;a”‘;fniasigf]‘”“f; EXPERIENCIA|l, . .
GENERAL y . ESPECIFICA '
Titulo Profesional
O SOA O SABS O scl @ Resp. Fun. Pub.
CONOCIMIENTOS 0O Seguridad de la ” L
CERTIFICADOS [|© SAP SP I%ormacién @ Politicas publicas
O SPO O sT @ LeyN°1178 @® Idioma nativo
@® MSOffice @ programacion O ...l O ...
COMPUTACION (O visio @ Base de Datos O ... O ...
@ Project O .. O ... O e,

DOCUMENTOS
OBLIGATORIOS

Fotocopia legalizada del Titulo Profesional

Ley 1178

Responsabilidad por la Funcion Publica

Politicas Publicas
Idioma Nativo

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

DE RECURSOS (@ No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION( O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, [ @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA' Y @® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES [ O

Requiere el cuidado de equipos especiales y maquinaria




CODIGO DE A. FUNC. 010006000102

PERFIL DEL CARGO

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL

ITEM

Responsable de CSIRT

CARGO
UBICACION . . . . DENOMINACION
ADMINISTRATIVA y/6 Unidad de CleeIrs?g,ur.ldad y Gobierno

ACADEMICA ectronico Profesional 4

INMEDIATO . . . . L

SUPERIOR Jefe de la Unidad de Ciberseguridad y Gobierno Electrénico
Coordinador
Gestor de Incidentes

SUBALTERNOS Técnico de Soporte de Primer Nivel

Especialista de Soporte de Segundo Nivel
Administrador de Red
Administrador de Sistemas

UBICACION EN LA

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE
CIBERSEGURIDAD Y
GOBIERNO ELECTRONICO

RESPONSABLE DE

ESTRUCTURA
ORGAN ICA COORDINADOR
I I
T DE DESIGNACION
SERVIDOR PUBLICO DE LIBRE NOMBRAMIENTO X
DE CARRERA
RECTOR JEFE DE UNID.
CLASIFICACION |[[VICERRECTOR PROFESIONAL X

JERARQUICA DIRECTOR NACIONAL TECNICO/ADM.
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Es responsable del Area estratégica del CSIRT supervisando a los equipos,
OBJETIVO teniendo a su cargo entrevistar y contratar a nuevos miembros del equipo, V|

asistir a reuniones con el Consejo Directivo de Seguridad de la Escuela

Militar de Ingenieria.

1. Realizar las actividades de planeacion, ejecucion y control de las politicas, planes, programas

proyectos relacionados con la gestién y las operaciones del CSIRT.

2. Liderar y dirigir la gestion del equipo de trabajo del CSIRT, en lo referente a la gestion de
incidentes de seguridad, andlisis forense y de las investigaciones tecnoldgicas relacionadas con los

objetivos, funciones y actividades del CSIRT.
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3. Promover la interaccion entre los diferentes CSIRT y colaboradores externos nacionales, a partir,
de la suscripcion de acuerdos de cooperacion y el establecimiento de relaciones de confianza, para
facilitar el intercambio de informacion y de servicios entre las organizaciones y actores del sector.

4. Adelantar las gestiones necesarias para realizar los procesos de contratacion de bienes y servicios
de acuerdo con las necesidades de su dependencia, asi como realizar el seguimiento de los
contratos que se deriven.

5. Asegurar la aplicacion de los estandares, buenas practicas y principios para la gestion de claves y
autorizacion de los permisos para el acceso y suministro de la informacion a cargo de la
dependencia.
6. Coordinar con la Direccion de Planificacion el analisis de viabilidad, la planeacion, ejecucion,
seguimiento y evaluacion de los planes, programas y proyectos orientados al cumplimiento de los
objetivos del CSIRT.

7. Coordinar con la Direccion de Tecnologias de la Informacion y Comunicaciones, la definicién e
implementacién de las politicas y mecanismos que permitan la interoperabilidad de los procesos Y
procedimientos de la gestion de TIC con la gestion de eventos e incidentes de seguridad.

8. Comunicar tanto a las partes internas como externas el impacto de la materializacion de
incidentes, asi como las acciones de respuesta.

9. Realiza seguimiento sobre las acciones correctivas y preventivas en torno a los riesgos, incidentes
y problemas de la seguridad de la informacion.

10. Realizar otras funciones asignadas por el Jefe de la Unidad de Ciberseguridad y Gobierno
Electrénico.

11. Cumplir con la normativa legal vigente.

12. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Plan institucional de Seguridad de la Informacion realizados.

Gestion del CSIRT mediante un plan de seguridad de la informacion.
Procedimientos que se llevaron a cabo para recolectar y analizar la informacién.
Identificacion del ataque realizado.

Herramientas utilizadas.

Verificaciones pendientes.

Cambios realizados.

Recomendaciones y acciones de mejoras.

Politicas de Seguridad de la Informacion.

Normativa vihente cumplida.

Documentacion inventariada y foliada.

INTERNA EXTERNA

Con las Areas Funcionales que trabajan con algun sistemal|De acuerdo a requerimiento del
informatico. inmediato superior.




‘ FORMACION

Lienciatura en Ingenieria de Sistemas con Titulo Profesional.

FORMACION Ninauna
POSGRADO 9
EXPERIENCIA ;a”‘;fniasigf]‘”“f; EXPERIENCIA|l, . .
GENERAL y . ESPECIFICA '
Titulo Profesional
O SOA O SABS O scl @ Resp. Fun. Pub.
CONOCIMIENTOS 0O Seguridad de la ” L
CERTIFICADOS [|© SAP SP I%ormacién @ Politicas publicas
O SPO O sT @ LeyN°1178 @® Idioma nativo
@® MSOffice @ programacion O ...l O ...
COMPUTACION (O visio @ Base de Datos O ... O ...
@ Project O .. O ... O e,

DOCUMENTOS
OBLIGATORIOS

Fotocopia legalizada del Titulo Profesional

Ley 1178

Responsabilidad por la Funcion Publica

Politicas Publicas
Idioma Nativo

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

DE RECURSOS (@ No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION( O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, [ @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA' Y @® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES [ O

Requiere el cuidado de equipos especiales y maquinaria




CARACTERISTICAS DEL CARGO

PERFIL DEL CARGO [[CODIGO DE A. FUNC. | 010006000107
IDENTIFICACION DEL - iTEM
CARGO Administrador de Red
UBICACION . . . . DENOMINACION
ADMINISTRATIVA y/6 Unidad de CIb;;i?%::ifsd y Gobierno .
ACADEMICA Técnico 2
lgmfgéfgs Responsable de CSIRT
SUBALTERNOS || guna
I
UBICAC'ON EN LA RESPONISABLE DE
ESTRUCTURA
ORGANICA
I I I
DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | X |
SERVIDOR PUBLICO
DE CARRERA | |
RECTOR | lJEFE DE UNID. | |
CLASIFICACION |[VICERRECTOR | [PROFESIONAL | |
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Administrar y gestionar la infraestructura de red del CSIRT y colabora en
OBJETIVO . .
resolver incidentes cuando tienen que ver con la red.

FUNCIONES

1. Administrar, configurar y mantener los sistemas y herramientas de seguridad del CSIRT.
2. Gestionar y mantener la infraestructura de red del CSIRT.

3. Asistir y colaborar en la respuesta a incidentes cuando se necesita conocimiento en sistemas
herramientas de seguridad.
4. Gestionar el acceso a repositorios seguros de informacion.

5. Establecer los niveles y tipos de acceso de los usuarios sobre los diferentes activos de
informacién.

6. Eliminar o solicitar la eliminacidon de usuarios que tienen acceso a los diferentes sistemas de
informacién.

7. Realizar otras funciones asignadas por el inmediato superior.

8. Cumplir con la normativa legal vigente.

9 Inventariar toda la documentacion bajo su cargo, debidamente foliada.
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FORMACION

Técnico Superior en Sistemas o Informatica con Titulo en Provisién Nacional.

FORMACION

DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcion Pablica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

POSGRADO  [VIn9una
2SS (%:mailgi(z)nadgﬂr'l'uirtu(ljcf3 eli 2SSl 6 meses en el area
GENERAL . ) ESPECIFICA '
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Plb.
CONOCIMIENTOS O Seguridad de la " .
CERTIFICADOS ||O SAP SP m.formacién @ Politicas publicas
O SPO O ST @ LeyN°1178 @® Idioma nativo
@ MS Office @® Programacion O ... O ..
COMPUTACION (O visio @ Base de Datos o ... O ...
@ Project O ... O ... O .o,
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178

DE RECURSOS ||® No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO

CODIGO DE A. FUNC.

010006000108

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL

Administrador de Sistemas

ITEM

CARGO
UBICACION . : : . DENOMINACION
ADMINISTRATIVA y/6 Unidad de CIb;;i?%::ifsd y Gobierno .
ACADEMICA Técnico 2
lgyggx&g Responsable de CSIRT
~
SUBALTERNOS || 9"
I
UBICACION EN LA RESPONISABLE DE
ESTRUCTURA
ORGAN ICA COORDINADOR
I
DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | |
SERVIDOR PUBLICO
DE CARRERA | |
RECTOR | lJEFE DE UNID. | |
CLASIFICACION |[VICERRECTOR PROFESIONAL

JERARQUICA DIRECTOR NACIONAL TECNICO/ADM.
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Gestionar los sistemas de informacion de la plataforma CSIRT, colaborando
OBJETIVO en la respuesta a incidente cuando se necesita de sus conocimientos V|

administrando el acceso a la informacion.

FUNCIONES

gaa A W N P

. Proveer informacion de fuente primaria.

. Elevar la alerta al CSIRT correspondiente.

. Recopilar informacién para ser usada por los siguientes niveles.
. Iniciar el proceso de recuperacién y prevencién de nuevos incidentes.

. Gestionar los repositorios de almacenamiento seguro de informacion.

6. Realizar otras funciones asignadas por el inmediato superior.

7. Cumplir con la normativa legal vigente.

8. Inventariar toda la documentacion bajo su cargo, debidamente foliada.
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FORMACION

Técnico Superior en Sistemas o Informatica con Titulo en Provisién Nacional.

FORMACION

DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcion Pablica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

POSGRADO  [VIn9una
2SS (%:mailgi(z)nadgﬂr'l'uirtu(ljcf3 eli 2SSl 6 meses en el area
GENERAL . ) ESPECIFICA '
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Plb.
CONOCIMIENTOS O Seguridad de la " .
CERTIFICADOS ||O SAP SP m.formacién @ Politicas publicas
O SPO O ST @ LeyN°1178 @® Idioma nativo
@ MS Office @® Programacion O ... O ..
COMPUTACION (O visio @ Base de Datos o ... O ...
@ Project O ... O ... O .o,
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178

DE RECURSOS ||® No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO

CODIGO DE A. FUNC. || 010006000103

IDENTIFICACION DEL

Coordinador

ITEM

asigna tareas, se encarga de autorizar los permisos de acceso a la informacion.

CARGO
UBICACION . . . . DENOMINACION
ADMINISTRATIVA y/6 Unidad de Cltggifrgol;rifjd y Gobierno .
ACADEMICA Tecnico 1
lgmfgéfgs Responsable de CSIRT
9 SUBALTERNOS |[Ninguna
nd
< DIRECCION NACIONAL DE
O TECNOLOGIAS DEINFO}RMACI()N
1 Y COMUNICACION
LLl I
D UNIDAD DE
(n CIBE RSEGURIDAD Y
S ) GOBIERNO EILECTRON ICO
l: UBICACION EN LA RESPONSABLE DE
\g ESTRUCTURA
lLI_J ORGANICA COORDINADOR
O
<
% I
<
o GESTOR DE TECNICO DE ESPECIALISTADE ADMINISTRADOR ADMINISTRADOR
CLASE DE DE DESIGNACION | |
SERVIDOR PUBLICO [[PEL/BRE NOMBRAMIENTO | |
DE CARRERA | |
RECTOR | |JEFE DE UNID. | |
CLASIFICACION [[VICERRECTOR || [PROFESIONAL | |
JERARQUICA DIRECTOR NACIONAL ITECNICO/ADM. | |
[DIRECTOR UNID. ACAD. [AUXILIAR/PORTAP. || |
DESCRIPCION DEL CARGO |
OBJETIVO Asesorar a la Unidad, asumiendo la posicion de lider en las actividades diarias,

FUNCIONES

1. Coordinar las actividades de planeacion, formacién, desarrollo de soluciones e investigaciéon de

nuevas tendencias y amenazas de la seguridad cibernética.

2. Realizar labores de investigacion sobre medidas para atender riesgos y demas factores de

seguridad.

3. Liderar los proyectos de seguridad de la informacion que le sean asignados

4. Mantener actualizado el catélogo de servicios del CSIRT.

5. Estructurar y dirigir el observatorio de tecnologia, mediante el andlisis estadistico de incidentes V|

tendencias.

6. Apoyar técnicamente al grupo de gestién de incidentes en la resolucion de vulnerabilidades y andlisis

de codigo malicioso.
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7. Realizar otras funciones asignadas por el inmediato superior.
8. Cumplir con la normativa legal vigente.

9. Inventariar toda la documentacion bajo su cargo, debidamente foliada.

Procedimientos que se llevaron a cabo para recolectar y analizar la informacion.
Plan Institucional de Seguridad de la Informacion.

Identificacion del ataque realizado.

Plan de Seguridad de la Informacién.

Herramientas utilizadas.

Politicas de Seguridad de la Informacion.

Verificaciones pendientes.

Cambios realizados.

Recomendaciones y acciones de mejoras.

Normativa vihente cumplida.

Documentacion inventariada y foliada.

INTERNA EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. [, . .
inmediato superior.

FORMACION Técnico Superior en Sistemas o Informatica con Titulo en Provisiéon Nacional.
FORMACION Ninguna
POSGRADO g
EXPERIENCIA (zen?irg?ésna:jgla'?il':u?oeeln EXPERIENCIA 1 afio en el area
GENERAL o . ESPECIFICA '
Provisién Nacional




OBLIGATORIOS

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

O SOA O SABS O scl @® Resp. Fun. Pib.
CONOCIMIENTOS @) Seguridad de la o -
CERTIFICADOS [|© SAP SP Igormacic’m @ Politicas publicas
O _sPO O st @ LeyN°1178 @ Idioma nativo
@® MS Office @ Programacisn O ... O ...
COMPUTACION [[O visio @sasedebatos O ... O .
@ Project O ... O ... O ...
Fotocopia legalizada del Titulo en Provisién Nacional
Ley 1178
Responsabilidad por la Funcién Publica
DOCUMENTOS

Requiere el cuidado de equipos especiales y maquinaria

DE RECURSOS (@ No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION| O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y @ Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES [ O




PERFIL DEL CARGO

CODIGO DE A. FUNC. 010006000106

IDENTIFICACION DEL

labores de monitoreo.

Especialista de Soporte de Segundo iTEM
CARGO Nivel
UBICACION . . . . DENOMINACION
ADMINISTRATIVA y/6 Unidad de Cltl)zelgif%l:]rifsd y Gobierno '
ACADEMICA Tecnico 2
ISLI\JAFF:RI'IA\(IIS Responsable de CSIRT
Ni
o SUBALTERNOS || 9™
Q
x
< DIRECCION NACIONAL DE
O TECNOLOGIAS DE INFORMACIC)N
| Y COMUNICACION
w I
D UNIDAD DE
0 GOBIERNG ELECTRONICO
< ’ I
lL:) UBICAC'ON EN LA RESPONSABLE DE
(%) ESTRUCTURA ST
% ORGAN ICA COORDINADOR
|_
O
<
o |
< TECNICO DE ESPECIALISTADE ADMINISTRADOR ADMINISTRADOR
(@) S s SOPORTE DE PRIMER (SQPORTEDE DE RED DE SISTEMAS
CLASE DE |DE DESIGNACION Il |
SERVIOR PR EE IDE LIBRE NOMBRAMIENTO Il X |
[DE CARRERA Il |
[RECTOR | |JEFE DE UNID. Il |
CLASIFICACION [[VICERRECTOR Il [PROFESIONAL Il |
JERARQUICA  |IDIRECTOR NACIONAL | |ITECNICO/ADM. Il X |
IDIRECTOR UNID. ACAD. || [AUXILIAR/PORTAP. || |
DESCRIPCION DEL CARGO
Responsable de la investigacion de casos especificos, y desarrollar nuevo
OBJETIVO material técnico para las tareas del equipo y capacitacion. También realiza

FUNCIONES

1. Solucionar, documentar e informar sobre la solucion de eventos o incidentes que atenten contra la]

seguridad de la informacion.
2. Contribuir con la toma de evidencias digitales y con su cadena de custodia.

3. Implementa medidas para la gestion de seguridad de la informacién y de respuesta a incidentes.

4. Realizar monitoreo sobre el funcionamiento y la capacidad de los recursos tecnolégicos de los

usuarios.

5. Adelantar acciones formativas para la transferencia de conocimiento a la Comunidad y a los

colaboradores técnicos y funcionales de la Escuela Militar de Ingenieria y de los usuarios.
6. Realizar el analisis, tratamiento y respuesta a las vulnerabilidades.

7. Prestar asistencia técnica remota o presencial en vulnerabilidades e incidentes.

8. Realizar otras funciones asignadas por el inmediato superior.

9. Cumplir con la normativa legal vigente.
10. Inventariar toda la documentacién bajo su cargo, debidamente foliada.
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FORMACION

Técnico Superior en Sistemas o Informatica con Titulo en Provisién Nacional.

FORMACION

DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcion Pablica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

POSGRADO  [VIn9una
2SS (%:mailgi(z)nadgﬂr'l'uirtu(ljcf3 eli 2SSl 6 meses en el area
GENERAL . ) ESPECIFICA '
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Plb.
CONOCIMIENTOS O Seguridad de la " .
CERTIFICADOS ||O SAP SP m.formacién @ Politicas publicas
O SPO O ST @ LeyN°1178 @® Idioma nativo
@ MS Office @® Programacion O ... O ..
COMPUTACION (O visio @ Base de Datos o ... O ...
@ Project O ... O ... O .o,
Fotocopia legalizada del Titulo en Provision Nacional
Ley 1178

DE RECURSOS ||® No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




........

IDENTIFICACION DEL|| __, . . . ITEM
CARGO Técnico de Soporte de Primer Nivel
UBICACION . . . . DENOMINACION
ADMINISTRATIVA y/6 Unidad de Cleekr:(,:(:rg‘;jl;rilg?d y Gobierno .
ACADEMICA Tecnico 2
INMEDIATO
‘ SUPERIOR Responsable de CSIRT
‘ SUBALTERNOS [ nguna
DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION
|
" |
UBICACION EN LA RESPONSABLE DE
ESTRUCTURA SRt
ORGANICA COORDINADOR
GESTOR DE soroRTEDE PRmer| | SESPoRTE D" Ao RED " A SISTEMAS
CLASE DE DE DESIGNACION
SERVIDOR PUBLICO DE LIBRE NOMBRAMIENTO X
DE CARRERA
RECTOR JEFE DE UNID.
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
OBJETIVO Dar la asistencia inicial a las respuestas incidentes y clasificar la informacion
de cada caso.

1. Prestar asistencia inicial en la atencion de los eventos e incidentes de seguridad de bajo nivel.

2. Registrar, analizar, clasificar y priorizar la informacion recibida de los casos de incidentes vy
eventos de seguridad.

3. Apoyar la recoleccion de informacion y documentacion sobre afectaciones a la seguridad de la
informacion.

4. Monitorear la infraestructura critica de los clientes.
5. Prestar asistencia técnica remota en vulnerabilidades e incidentes.
6. Realizar otras funciones asignadas por el inmediato superior.

7. Cumplir con la normativa legal vigente.

8. Inventariar toda la documentacion bajo su cargo, debidamente foliada.
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FORMACION

Técnico Superior en Sistemas con Titulo en Provision Nacional.

FORMACION

DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcion Pablica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

POSGRADO  [VIn9una
R A (%:mailgi(z)nadgﬂr'l'uirtu(ljcf3 eli e et 6 mese en el area
GENERAL . ) ESPECIFICA '
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Plb.
CONOCIMIENTOS O Seguridad de la " L
CERTIFICADOS ||O SAP SP m.formacién @ Politicas publicas
O SPO O ST @ LeyN°1178 @® Idioma nativo
@ MS Office @® Programacion O ... O ..
COMPUTACION (O visio @ Base de Datos o ... O ...
@ Project O ... O ... O .o,
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178

DE RECURSOS ||® No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO CODIGO DE A. FUNC. || 010006000104

IDENTIFICACION DEL

ITEM

Gestor de Incidentes

CARGO
UBICACION . . . . DENOMINACION
ADMINISTRATIVA y/6 Unidad de Clk)Eelgi?%l:]rifsd y Gobierno .
ACADEMICA Técnico 2
lgyggéfgs Responsable de CSIRT
Ni
SUBALTERNOS || 9"
@]
Q
@
< DIRECCION NACIONAL DE
3 TR Commicacion
w I
8 UNIDAD DE
5 GOBIERNO EILECTRONICO
= UBICACION EN LA
U) RESPONSABLE DE
= ESTRUCTURA CSRT
|LI_J ORGANICA
O COORDINADOR
<
04
<
O
feESIOREE 50p5§$££§5§MER ZEEE%?J%: M B ERED " BESisTEmAS "
S DE DESIGNACION
SERVIDOR PUBLICO DE LIBRE NOMBRAMIENTO X
DE CARRERA
RECTOR JEFE DE UNID.
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Realizar el analisis de monitoreo, registro y respuesta a incidentes, coordinando
OBJETIVO las respuestas a incidentes, y ayudando a los equipos de respuesta a tratar los

incidentes.

FUNCIONES

1. Coordinar las actividades de analisis, asesoramiento, seguimiento sobre los incidentes de seguridad
y en general gestionar las situaciones de emergencia originadas por la ocurrencia de incidentes.

2. Coordinar las respuestas a incidentes y vulnerabilidades.

3. Tomar las decisiones sobre los asuntos relacionados a los activos de informacion en la identificacion
de riesgos o cuando ocurre un evento de seguridad.

4. Ofrecer un entendimiento claro sobre el impacto del negocio en los procesos por medio del analisis de
impacto al negocio BIA o en el plan de respuesta a incidente.
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5. Mantener la comunicacion con organizaciones y colaboradores externos que gestionen incidentes de
seguridad en otros CSIRT.

6. Realizar otras funciones asignadas por el inmediato superior.

7. Cumplir con la normativa legal vigente.

8. Inventariar toda la documentacion bajo su cargo, debidamente foliada.

Actividades de analisis, asesoramiento, seguimiento sobre los incidentes de seguridad coordinados.

Respuestas a incidentes y vulnerabilidades coordinados.

Decisiones tomadas sobre los asuntos relacionados a los activos de informacién en la identificacién de
riesgos o cuando ocurre un evento de seguridad.

Impacto del negocio en los procesos por medio del analisis de impacto al negocio BIA o en el plan de
respuesta a incidente ofrecidos.

Comunicacién mantenida con organizaciones y colaboradores externos.
Normativa vihente cumplida.

Documentacion inventariada y foliada.

INTERNA || EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. . . .
inmediato superior.

FORMACION Técnico Superior en Sistemas o Informatica con Titulo en Provisiéon Nacional.
FORMACION Ninauna
POSGRADO 9
2APERIENEA im?:ignadglar'lt'lirtu?oe eln SNHERIENGIS 6 meses en el area
GENERAL . . ESPECIFICA '
Provisién Nacional




DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcién Publica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

O SOA O SABS O scl @® Resp. Fun. Pib.
CONOCIMIENTOS O Seguridad de la o -

CERTIFICADOS [|© SAP SP m.formacién @ Politicas publicas

O _sPO O st @ LeyN°1178 @ Idioma nativo

@® MS Office @ Programacion O ... O ...
COMPUTACION [[O visio @BasedeDatos O ... O .

@ Project O ... O ... O ...

Fotocopia legalizada del Titulo en Provision Nacional.

Ley 1178

DE RECURSOS (@ No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION| O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y @ Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES [ O

Requiere el cuidado de equipos especiales y maquinaria




= =
% il

i

|
m.
L

PERFIL DEL CARGO |lcobiGO DE A. FUNC. || 010006000200

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL|| Jefe de la Unidad de Protocolos de ITEM
CARGO Internet y Redes NO
UBICACION DENOMINACION

Direcciéon Nacional de Tecnologias
de Informacién y Comunicacion

ADMINISTRATIVA y/6
ACADEMICA

Militar Destinado

INMEDIATO

SUPERIOR Director Nacional de Tecnologias de Informacién y Comunicacion

Encargado de Mantenimiento de Hardware y Software
SUBALTERNOS |[Encargado de Tecnhologias de Comunicacion y Redes
Técnico de Recursos Tecnolbgicos de Servidores

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE PROTOCOLOS DE

UBICACION EN LA INTERNET Y REDES

ESTRUCTURA
ORGANICA
ENCARGADO DE ENCARGADO DE TECNICO DE RECURSOS
MANTENIMIENTO DE TECNOLOGIAS DE TECNOLOGICOS DE
HARDWARE Y SOFTWARE COMUNICACION Y REDES SERVIDORES

CLASE DE [DE DESIGNACION Il X |

SE=POR FEEUEE [DE LIBRE NOMBRAMIENTO Il |

[DE CARRERA Il |

[RECTOR I |JEFE DE UNID. I X |

CLASIFICACION [[VICERRECTOR Il [PROFESIONAL Il |

JERARQUICA  |IDIRECTOR NACIONAL I [ITECNICO/ADM. I |

[DIRECTOR UNID. ACAD. || [AUXILIAR/PORTAP. || |

DESCRIPCION DEL CARGO |

Administrar y gestionar los recursos y servicios tecnoldgicos de la EMI con el

OBJETIVO objeto de mantenerlos disponibles.

FUNCIONES

1. Planificar, ejecutar y controlar los programas, planes y actividades rutinarias y extraordinarias del
area de Infraestructura Tecnologica.

2. Coordinar las actividades y servicios de Administraciéon de Recursos Tecnoldgicos (Servidores,
Redes, Comunicaciones y Bases de Datos) con las areas de la Direccion Nacional de Tecnologias de
Informacion y Comunicacion.

3. Coordinar interna y externamente las actividades y servicios de Administracion de Recursos
Tecnoldgicos.

4. Definir, elaborar y/o actualizar los procedimientos relacionados a la Administracion de Recursos
Tecnoldgicos.

5. Supervisar, apoyar y hacer seguimiento en la solucién de problemas e incidentes relacionados a

Recursos Tecnolégicos.
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6. Coordinar y Elaborar las Especificaciones Técnicas o los Términos de Referencia en base a la
planificacién de la gestién y a necesidades requeridas e identificadas, correspondientes a las
funciones del area.

7. Sugerir y/o elaborar lineamientos de crecimiento, mejora y reemplazo tecnoldgico en funcién a
necesidades identificadas y requeridas.

8. Planificar, ejecutar y controlar proyectos de Recursos Tecnoldgicos en funcion a necesidades de lal
institucion.

9. Gestionar los Centros de Procesamiento de Datos de Escuela Militar de Ingenieria “Mcal. Antonio
José de Sucre”, en coordinacion con las areas relacionadas.

10. Gestionar el inventario de recursos tecnolégicos (servidores, equipos de computacion, software,
licencias, etc.).

11. Planificar, ejecutar y controlar proyectos de Centros de Procesamiento de Datos de Escuela
Militar de Ingenieria “Mcal. Antonio José de Sucre” en funcidén a necesidades de la institucion.

12. Supervisar el cumplimiento de los acuerdos de nivel de servicios con proveedores.

13. Actualizar, probar y mantener planes de contingencia tecnologicos para situaciones de
emergencia en los que se vean afectados los Recursos Tecnolégicos.

14. Coordinar, supervisar y monitorear el servicio de soporte técnico de la Escuela Militar de
Ingenieria “Mcal. Antonio José de Sucre” en relacion a los requerimientos que lleguen a la DNTIC.

15. Mantener actualizada la informacion y documentacion de los procesos técnicos a su cargo.
16. Mantener confidencialidad de la informacion y documentacion.

17. Realizar otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacion
Comunicacion.

18. Cumplir con la normativa legal vigente.
19. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Programas, planes y actividades rutinarias y extraordinarias del area de Infraestructura Tecnolégical
planificados, ejecutados y controlados.

Recursos tecnoldgicos de informacion y comunicacion en funcionamiento 6ptimo.
Actividades y servicios de Administracion de Recursos Tecnoldgicos coordinados.
Registro de indicadores.

Bitacoras de los recursos.

Procedimientos relacionados a la Administracion de Recursos Tecnholdgicos definidos.
Solucién de problemas e incidentes relacionados a Recursos Tecnolégicos supervisados y apoyados.

Proyectos de Recursos Tecnholdgicos planificados, ejecutados y controlados.

Inventario de recursos tecnoldgicos (servidores, equipos de computacion, software, licencias, etc.)
gestionados.

Cumplimiento de los acuerdos de nivel de servicios con proveedores supervisados.

planes de contingencia tecnolégicos para situaciones de emergencia en los que se vean afectados
los Recursos Tecnholdgicos actualizados.

Servicio de soporte técnico coordinado, supervisado y controlado.
Confidencialidad de la informacion y documentacion.
Normativa vigente cumplida.

Documentacion inventariada y foliada.




INTERNA EXTERNA

Ingenieria.

Con las Areas Funcionales de la Escuela Militar del[De acuerdo a requerimiento del inmediato

superior.

Capitan, Mayor, Teniente Coronel, Coronel del Ejercito con licenciatura en

FORMACION Sistemas o ramas afines con Diploma Académico y Titulo Profesional otorgados
por la Escuela Militar de Ingenieria "Mcal. Antonio Jose de Sucre" - EMI.
FORMACION Diplomado en Altos Estudios Nacionales y/o Diplomado en Ingenieria Militar
POSGRADO Diplomado en la especialidad.
EXPERIENCIA i Izngzi;ésacrig EXPERII’ENCIA 5 afios en el area académica-administrativa
GENERAL . . ESPECIFICA ||dentro de la Escuela Militar de Ingenieria
Titulo Profesional
SOA O SABS O scl @ Resp. Fun. Pub.
CONOCIMIENTOS O SAP O SP @ protocolos de Internet @ Politicas publicas
CERTIFICADOS
O sPO O st @ leyN°1178 @ Idioma nativo
@ MS Office @ pProgramacion O .............. O ..
COMPUTACION [[O visio @BasedeDatos O ... O .
@ Project O ... O ... O ...

DOCUMENTOS
OBLIGATORIOS

Certificado de antecedentes de No haber sido separado y/o reincorporado a lal

Escuela Militar de Ingenieria (cuando corresponda)

Certificado de antecedentes de no tener sentencia condenatoria ejecutoriada en
materia penal por delitos cometidos en el ejercicio de la funcion publica.

Certificado de antecedentes de no tener deudas con el Estado.

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

DE RECURSOS |(@ No Exige
ECONOMICOS (O Exige
DE @® Exige responsabilidad por datos confidenciales
DOCUMENTACION[| O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




CARACTERISTICAS DEL CARGO

PERFIL DEL CARGO ||cODIGO DE A. FUNC. || 010006000201
IDENTIFICACION DEL|[ Encargado de Mantenimiento de ITEM
CARGO Hardware y Software ECT 110

UBICACION - DENOMINACION
ADMINISTRATIVA y/6 Unidad de Pro;)ec(;)elzs de Internet y -

ACADEMICA Técnico 1

INMEDIATO .

SUPERIOR Jefe de la Unidad de Protocolos de Internet y Redes

SUBALTERNOS || "guna

UBICACION EN LA
ESTRUCTURA
ORGANICA

DIRECCION
TECNOLOGIAS

Y COMUNICACION

NACIONAL DE
DE INFORMACION

UNIDAD DE PROTOCOLOS DE
INTERNET Y REDES

ENCARGADO DE
MANTENIMIENTO DE
HARDWARE Y SOFTWARE

ENCARGADO DE
TECNOLOGIAS DE
COMUNICACION Y REDES

TECNICO DE RECURSOS
TECNOLOGICOS DE
SERVIDORES

CLASE DE
SERVIDOR PUBLICO

DE DESIGNACION

DE LIBRE NOMBRAMIENTO

DE CARRERA X
RECTOR | lJEFE DE UNID.
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Gestionar atencion al usuario a través del registro, canalizacion, atencion V|
OBJETIVO seguimiento de solicitudes de soporte técnico interno y externo de hardware,

software y las aplicaciones de la EMI; asimismo, administrar el parque de

equipos de computacion asignados a los usuarios de la EMI.

FUNCIONES

1. Gestionar mesa de servicio a través del registro, canalizacion, atencién y seguimiento hasta su

conclusién de solicitudes de soporte técnico interno y externo que llegan a la DNTIC.

2. Controlar que los equipos de computacion de la EMI reciban el mantenimiento adecuado para su

correcto funcionamiento.

3. Brindar soporte técnico a todas las Unidades Académicas en 2do nivel de mantenimiento.

4. Mantener el inventario actualizado de todos los equipos de computacion de la EMI.

5. Ejecutar y supervisar la aplicacion de buenas practicas definidas para la configuracién de equipos

de computacion.
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6. Mantener y verificar que los sistemas operativos, aplicaciones, antivirus y todo software autorizado
instalado en los equipos de computacion de los usuarios de la EMI se encuentren actualizados.
7. Coadyuvar en todas las tareas que le sean encomendadas en el area.

8. Coadyuvar en la gestion de los Centros de Procesamiento de Datos velando por su correcto
funcionamiento.

9. Reportar el uso incorrecto de los recursos informaticos, por parte de los usuarios y recomendar su
correcta utilizacion.

10. Mantener actualizada la documentacioén técnica a su cargo.
11. Participar en la ejecucion de pruebas al Plan de Contingencias.

12. Elaborar documentacion, estadisticas e informes que le sean requeridos.
13. Mantener confidencialidad de la informacién y documentacion.

14. Mantener actualizada la informacion y documentacion de los procesos a su cargo.

15. Realizar otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacion v
Comunicacion.

16. Cumplir con la normativa legal vigente.

17. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Bitacoras de equipos.
Equipos en funcionamiento.
Documentos de los equipos
Registro de mantenimiento.
Ordenes de trabajo.

Normativa vigente cumplida.

Documentacion inventariada y foliada.

INTERNA EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. | . .
inmediato superior.

i
i




FORMACION

Técnico Superior en Sistemas o ramas afines con Titulo en Provision Nacional.

Requiere el cuidado de equipos especiales y maquinaria

FORMACION Ninguna
POSGRADO g
EXPERIENCIA (%:mailgi(z)nadgﬂr'l'uirtu(ljcf3 eli EXPERIENCIA 6 meses en el area
GENERAL . . ESPECIFICA '
Provisién Nacional
SOA O SABS O sci @® Resp. Fun. Pub.
CONOCIMIENTOS SAP 'e) sp @ ot Hys P ibli
CERTIFICADOS ||© ant. Hy oliticas publicas
O SPO O ST @ LeyN°1178 @® Idioma nativo
@ MS Office @® Programacion O ... O ..
COMPUTACION [ O visio @BascdeDatos O ..o O ..
@ Project O ... O ... O .o,
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178
Responsabilidad por la Funcion Publica
DOCUMENTOS Politicas Publicas
OBLIGATORIOS . .
Idioma Nativo
Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad
Fotocopia simple de la Libreta de Servicio Militar (varones)
DE RECURSOS |[@® No Exige
ECONOMICOS |[[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES | O




CARACTERISTICAS DEL CARGO

PERFIL DEL CARGO ||cODIGO DE A. FUNC. || 010006000203
IDENTIFICACION DEL Encargado de Tecnologias de ITEM
CARGO Comunicacion y Redes ECT 213

UBICACION - DENOMINACION
ADMINISTRATIVA y/6 Unidad de Pro;)ec(;)elzs de Internet y -

ACADEMICA Técnico 2

INMEDIATO ,

SUPERIOR Jefe de la Unidad de Protocolos de Internet y Redes

SUBALTERNOS || "guna

UBICACION EN LA

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE PROTOCOLOS DE
INTERNET Y REDES

. ESTRUCTURA
ORGANICA
ENCARGADO DE ENCARGADO DE TECNICO DE RECURSOS
MANTENIMIENTO DE TECNOLOGIAS DE TECNOLOGICOS DE
HARDWARE Y SOFTWARE COMUNICACION Y REDES SERVIDORES
DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | X |
SERVIDOR PUBLICO
DE CARRERA | |
RECTOR | lJEFE DE UNID. | |
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Administrar, controlar y supervisar la infraestructura tecnolégica referida al
OBJETIVO hardware, software, respaldos y otras tareas inherentes a servidores de la

Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”.

FUNCIONES

1. Coordinar, ejecutar y/o realizar el seguimiento y control al mantenimiento preventivo y correctivo de

la infraestructura tecnoldgica de redes y comunicaciones.

2. Realizar la administracion, seguimiento y control a la infraestructura tecnoldgica de redes VYj

comunicaciones, manteniendo la disponibilidad y continuidad de los servicios.

3. Brindar apoyo técnico necesario a los usuarios internos y externos en lo que respecta al

infraestructura tecnoldgica de redes y comunicaciones.

4. Implementar procesos de seguridad por la red de datos en base a hardware y/o software de

comunicaciones, para garantizar el trafico seguro de la informacion.

5. Supervisar y mantener niveles adecuados de tolerancia a fallas y alta disponibilidad de Ial

infraestructura tecnolégica de redes y comunicaciones.
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6. Administrar el acceso a los equipos de red y comunicaciones.
7. Aplicar estandares y buenas practicas relacionados a la gestion de infraestructura tecnolégica de
redes y comunicaciones.

8. Ejecutar los procesos de respaldo (backup), custodia y restauracion de sistemas operativos,
configuraciones y otros relacionados a equipos de red y comunicacion, segun los procedimientos
establecidos para el caso, de tal forma que mantenga el estado de configuracion deseado de los
mismos.

9. Mantener el inventario actualizado de toda la infraestructura tecnoldgica a su cargo.

10. Implementar controles de seguridad a la infraestructura tecnolégica de redes y comunicaciones,
sistemas operativos, aplicaciones, configuraciones y otros relacionados.

11. Coadyuvar en la gestion de los Centros de Procesamiento de Datos en lo que respecta al
infraestructura tecnolégica de redes y comunicaciones velando por su correcto funcionamiento.

12. Llevar adelante tareas de apoyo a los procesos de pase a produccion de sistemas de informacién
Y recursos tecnoldgicos.

13. Participar en la ejecucion de pruebas al Plan de Contingencias.

14. Elaborar documentacion, estadisticas e informes que le sean requeridos.

15. Mantener confidencialidad de la informacién y documentacion.

16. Mantener actualizada la informacion y documentacion de los procesos a su cargo.
17. Realizar otras funciones asignadas por el inmediato superior.

18. Cumplir con la normativa legal vigente.

19. Inventariar toda la documentacion bajo su cargo, debidamente foliada.

Elaboracioén de indicadores apropiados.
Documentacion técnica y planos de redes
Reportes.

Redes implementadas.
Documentacion técnica.
Planos y documentos técnicos.
Normativa vigente cumplida.

Documentacion inventariada y foliada.

INTERNA EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. ||. . .
inmediato superior.

| BT e




FORMACION

Técnico Superior en Sistemas o ramas afines con Titulo en Provision Nacional.

DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcién Publica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

FORMACION Ninguna
POSGRADO 9
2SS (%:mailgi(z)nadgﬂr'l'uirtu(ljcf3 eli 2SSl 6 meses en el area
GENERAL "y ) ESPECIFICA
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Pub.
CONOCIMIENTOS SAP O Sp ® ) ® rolit ibli
CERTIFIcADOS |© edes y comunic. oliticas publicas
O SPO O ST @ LeyN°1178 @® Idioma nativo
@ MS Office @® Programacion O ... O ..
COMPUTACION (O visio @ Base de Datos o ... O ...
@ Project O ... O ... O .o,
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178

DE RECURSOS ||® No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[ O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, [|® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y @ Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES [ O

Requiere el cuidado de equipos especiales y maquinaria




CARACTERISTICAS DEL CARGO

PERFIL DEL CARGO ||cODIGO DE A. FUNC. || 010006000202
IDENTIFICACION DEL|| Técnico de Recursos Tecnoldgicos ITEM
CARGO de Servidores

UBICACION - DENOMINACION
ADMINISTRATIVA y/6 Unidad de Pro;)ec(;)elzs de Internet y .

ACADEMICA Técnico 2

INMEDIATO ,

SUPERIOR Jefe de la Unidad de Protocolos de Internet y Redes

SUBALTERNOS || "guna

UBICACION EN LA

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE PROTOCOLOS DE
INTERNET Y REDES

. ESTRUCTURA
ORGANICA
ENCARGADO DE ENCARGADO DE TECNICO DE RECURSOS
MANTENIMIENTO DE TECNOLOGIAS DE TECNOLOGICOS DE
HARDWARE Y SOFTWARE COMUNICACION Y REDES SERVIDORES
DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | X |
SERVIDOR PUBLICO
DE CARRERA | |
RECTOR | lJEFE DE UNID. | |
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Administrar, controlar y supervisar la infraestructura tecnolégica referida al
OBJETIVO hardware, software, respaldos y otras tareas inherentes a servidores de la

Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”.

FUNCIONES

1. Coordinar, ejecutar y/o realizar el seguimiento y control al mantenimiento preventivo y correctivo de

la infraestructura tecnoldgica de servidores.

2. Realizar la administraciéon, seguimiento y control a la infraestructura tecnolégica de servidores,

manteniendo la disponibilidad y continuidad de los servicios.

3. Brindar apoyo técnico necesario a los usuarios internos y externos en lo que respecta a

infraestructura tecnolégica de servidores.

4. Supervisar y mantener niveles adecuados de tolerancia a fallas y alta disponibilidad de Iaf

infraestructura tecnolégica de servidores.

5. Administrar el acceso a los servidores y cuentas de administracion.



http://www.google.com.bo/url?sa=i&source=images&cd=&cad=rja&docid=CIhcr_WFiYIpIM&tbnid=ynhgMpdplsGq4M:&ved=0CAgQjRwwAA&url=http://www.emi.edu.bo/identidad.php&ei=NfyIUcnaLrT_4AOW4oDwCw&psig=AFQjCNHTM6yiLeBmY7VCR_35al610mm70Q&ust=1368018357792580
http://www.google.com.bo/url?sa=i&source=images&cd=&cad=rja&docid=CIhcr_WFiYIpIM&tbnid=ynhgMpdplsGq4M:&ved=0CAgQjRwwAA&url=http://www.emi.edu.bo/identidad.php&ei=NfyIUcnaLrT_4AOW4oDwCw&psig=AFQjCNHTM6yiLeBmY7VCR_35al610mm70Q&ust=1368018357792580

6. Aplicar estandares y buenas practicas relacionados a la gestion de infraestructura tecnolégica de
servidores.

7. Elaborar manuales de proceso, cronogramas y bitacoras de sus principales actividades.

8. Cumplir las politicas y procedimientos relacionados a recursos tecnoldgicos.

9. Ejecutar los procesos de respaldo (backup), custodia y restauracion de sistemas operativos,
aplicaciones, configuraciones y otros relacionados a los servidores, segun los procedimientos
establecidos para el caso, de tal forma que mantenga el estado de configuracion deseado de los
Mismos.

10. Mantener el inventario actualizado de toda la infraestructura tecnoldgica a su cargo.

11. Llevar adelante acciones preventivas y correctivas ante problemas o incidentes relacionados con
la administracion de servidores, en coordinacion con el inmediato superior.

12. Implementar controles de seguridad a la infraestructura tecnolégica de servidores, sistemas
operativos, aplicaciones, configuraciones y otros relacionados.

13. Generar respaldos (backup) de la libreria de aplicaciones pasadas a produccion, considerando
documentacién, fuentes y ejecutables.

14. Coadyuvar en la gestion de los Centros de Procesamiento de Datos en lo que respecta a
infraestructura tecnolégica de servidores velando por su correcto funcionamiento.

15. Llevar adelante pases a produccién de sistemas de informacion y administracion de recursos
tecnologicos.

16. Participar en la ejecucién de pruebas al Plan de Contingencias.
17. Mantener confidencialidad de la informacion y documentacion.

18. Mantener actualizada la informacién y documentacion de los procesos a su cargo.

19. Realizar otras funciones asignadas por el inmediato superior.
20. Cumplir con la normativa legal vigente.

21. Inventariar toda la documentacion bajo su cargo, debidamente foliada.

Servidores auditados y en funcionamiento.

Seguridad aplicada a servidores de acuerdo a estandares.
Reportes documentales.

Participacion en la ejecucion de pruebas al Plan de Contingencias
Confidencialidad de la informacion y documentacion.

Normativa vigente cumplida.

Documentacion inventariada y foliada.

INTERNA EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. |[. . .
inmediato superior.




FORMACION

Técnico Superior en Sistemas o ramas afines con Titulo en Provision Nacional.

FORMACION

DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcion Pablica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

POSGRADO  [VIn9una
2SS (%:mailgi(z)nadgﬂr'l'uirtu(ljcf3 eli 2SSl 6 meses en el area
GENERAL . ) ESPECIFICA '
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Plb.
CONOCIMIENTOS O Seguridad de la " .
CERTIFICADOS ||O SAP SP m.formacién @ Politicas publicas
O SPO O ST @ LeyN°1178 @® Idioma nativo
@ MS Office @® Programacion O ... O ..
COMPUTACION (O visio @ Base de Datos o ... O ...
@ Project O ... O ... O .o,
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178

DE RECURSOS ||® No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO |lcobiGO DE A. FUNC. || 010006000300

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL|| Jefe de la Unidad de Servicios WEB ITEM
CARGO y Desarrollo Tecnolégico NO
UBICACION o : ] DENOMINACION
ADMINISTRATIVA y/6 D|(;ec|0|fon Naglf)nalge Tec.nolo.glas
ACADEMICA e Informacién y Comunicacion Militar Destinado
IQSAIEEDFIQ'IA(;—F? Director Nacional de Tecnologias de Informacion y Comunicacion
Responsable de Desarrollo y Soporte de Sistemas
Encargado de Estructura de Datos
SUBALTERNOS Encargado de Administracion Tecnoldgica

Encargado de Disefio y Desarrollo WEB
Encargado de Andlisis y Desarrollo de Servicios
Técnico de Desarrollo Movil

UBICACION EN LA

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

|
UNIDAD DE SERVICIOS WEB

Y DESARROLLO
TECNOLOGICO

ESTRUCTURA FOESARROLLO ¥
ORGANICA SOPORTE DE SISTEMAS
DE DESIGNACION | X |
CLASE DE DE LIBRE NOMBRAMIENTO
SERVIDOR PUBLICO
DE CARRERA
RECTOR JEFE DE UNID. X
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM.
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Gestionar los Sistemas de Informacion de la Escuela Militar de Ingenierial
OBJETIVO Mcal. Antonio José de Sucre”; asi como, la realizacion e implementacion de

proyectos especiales relacionados a las Tecnologias de la Informacién yj
Comunicacion.

FUNCIONES

1. Realizar el desarrollo de proyectos relacionados con Tecnologias de la Informacion
Comunicacion en base a la documentacion técnica, aplicando buenas practicas y los lineamientos
establecidos en los documentos normativos que establecen el marco de trabajo en el area.

2. Realizar y documentar en lo que le corresponda los sistemas de informaciéon en funcién de la|
normativa vigente, requerimientos y necesidades de los usuarios finales de la Escuela Militar de
Ingenieria “Mcal. Antonio José de Sucre”.

3. Definir estrategias y procedimientos para desarrollar y mantener sistemas, asi como para su

seguimiento.
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4. Administrar las tareas relacionadas al desarrollo y mantenimiento de sistemas en base a la
complejidad, urgencia, pericia del personal y otros aspectos, a fin de procurar su atencién oportuna.

5. Planificar la ejecucién del desarrollo y/o mantenimiento de los sistemas de informacion requeridos
por las distintas areas de la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”.

6. ldentificar y proponer soluciones informaticas que permitan mejorar, optimizar los procesos
operativos y/o sustantivos de la la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”.

7. Supervisar la actualizacion y resguardo de la documentacion inherente a los sistemas de
informacioén desarrollados en Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”

8. Promover la investigacion de nuevas tecnologias para el desarrollo de sistemas de informacion
proyectos relacionados con Tecnologias de la Informacién y Comunicacién

9. Supervisar, apoyar y hacer seguimiento en la solucion de problemas e incidentes relacionados al
desarrollo, mantenimiento e implementacion de sistemas.

10. Capacitar y dar soporte al personal a cargo y/o a usuarios de los sistemas de informacion Y
proyectos relacionados con Tecnologias de la Informacién y Comunicacion.

11. Planificar, ejecutar y controlar la incorporacion de medidas de seguridad en el desarrollo de
sistemas de informacion y proyectos relacionados con Tecnologias de la Informacion vy
Comunicacion.

12. Proponer, definir, ejecutar y controlar la arquitectura de solucién y metodologia de andlisis de
desarrollo de sistemas de informacion.

13. Administrar los accesos al cédigo fuente de los diferentes sistemas para los desarrolladores Y
gestionar el resguardo y generacion de copias de respaldo del mismo.

14. Mantener confidencialidad de la informacién y documentacion.
15. Mantener actualizada la informacion y documentacion de los procesos a su cargo.

16. Realizar otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacion |
Comunicacion.
17. Cumplir con la normativa legal vigente.

18. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Sistemas implementados.

Documentacion de sistemas.
Estadisticas de aplicacion de sistemas.
Documentacion de sistemas.

Personal a cargo y/o a usuarios de los sistemas de informacion y proyectos relacionados con
Tecnologias de la Informacién y Comunicacién capacitados.

Incorporaciéon de medidas de seguridad planificados, ejecutados y controlados.

Arquitectura de solucion y metodologia de andlisis de desarrollo de sistemas de informacion
propuesto y definido.

Confidencialidad de la informacion y documentacion.
Accesos al codigo fuente de los diferentes sistemas administrado.
Informacion y documentacion actualizada.

Normativa vigente cumplida.

Documentacion inventariada y foliada.




INTERNA EXTERNA

Ingenieria.

Con las Areas Funcionales de la Escuela Militar del[De acuerdo a requerimiento del inmediato

superior.

Capitan, Mayor, Teniente Coronel, Coronel del Ejercito con licenciatura en

FORMACION Sistemas o ramas a fines con Diploma Académico y Titulo Profesional otorgados
por la Escuela Militar de Ingenieria "Mcal. Antonio Jose de Sucre" - EMI.
FORMACION Diplomado en Altos Estudios Nacionales y/o Diplomado en Ingenieria Militar
POSGRADO Diplomado en la especialidad.
EXPERIENCIA i Izngzi;ésacrig EXPERIENCIA||5 afios en el area académica-administrativa
GENERAL . . ESPECIFICA [[dentro de la Escuela Militar de Ingenieria
Titulo Profesional
SOA O SABS O scl @ Resp. Fun. Pub.
CONOCIMIENTOS @) @ Desarrolio . -
CERTIFICADOS [|© SAP SP Tecnologico @ Politicas publicas
O sPO O st @ leyN°1178 @ Idioma nativo
@ MSOffice @ programacion O .............. O ..
COMPUTACION [[O visio @BasedeDatos O ... O .
@ Project O ... O ... O ...

DOCUMENTOS
OBLIGATORIOS

Certificado de antecedentes de No haber sido separado y/o reincorporado a lal
Escuela Militar de Ingenieria.

Certificado de antecedentes de no tener sentencia condenatoria ejecutoriada en
materia penal por delitos cometidos en el ejercicio de la funcion publica.

Certificado de antecedentes de no tener deudas con el Estado.
Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

DE RECURSOS (@ No Exige
ECONOMICOS (O Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y [|® Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES |[|O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO |[IcODIGO DE A. FUNC. || 010006000302

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL Encargado de Administacion ITEM

CARGO Tecnolégica ECP 503
UBICACION DENOMINACION

Unidad de servicios WEB y
Desarrollo Tecnologico

ADMINISTRATIVA y/6
ACADEMICA

Profesional 4

INMEDIATO

SUPERIOR Jefe de la Unidad de servicios WEB y Desarrollo Tecnol6gico

SUBALTERNOS Ninnguna

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE SERVICIOS WEB
Y DESARROLLO
TECNOLOGICO

UBICACION EN LA
ESTRUCTURA RESPONSABLE DE
DESARROLLO Y
ORGANICA SOPORTE DE SISTEMAS
ESTRUCTURADE | | ADMINISTRACION
ENCARGADO DE TECNICO DE
DATOS TECNOLOGICA ENiﬁESQIZOYDE A léFL{ sy’ DESARROLLD
DESARROLLO WEB e RVICIOS

|DE DESIGNACION Il
IDE LIBRE NOMBRAMIENTO Il

CLASE DE
SERVIDOR PUBLICO

|

|

IDE CARRERA I X |

[RECTOR Il |JEFE DE UNID. Il |

CLASIFICACION [[VICERRECTOR Il |[PROFESIONAL Il X |
JERARQUICA  [biREcTOR NACIONAL || ITECNICO/ADM. Il |
[piIRecTOR UNID. AcAD. || [AUXILIAR/PORTAP. || |

DESCRIPCION DEL CARGO

Asegurar la calidad de los sistemas de informacion, asi como la gestion de

OBJETIVO . - -
la informacidn en apoyo a la toma de decisiones.

FUNCIONES

1. Planificar, ejecutar, realizar y controlar los programas, planes y actividades de Aseguramiento de
Calidad de Sistemas de Informacion.

2. Supervisar, apoyar y hacer seguimiento a las actividades de pruebas de software, con el objetivo
de asegurar que los requerimientos funcionales y no funcionales sean atendidos por la Unidad de
Desarrollo Tecnolégico.

3. Supervisar, apoyar y hacer seguimiento a las actividades relacionadas a la verificacion del
cumplimiento por parte de la Unidad de Desarrollo Tecnolégico a sus procedimientos, guias u otros
documentos normativos que establezcan los lineamientos para el desarrollo y mantenimiento de los
sistemas de informacion.

4. Verificar el cumplimiento de la elaboracién, actualizacion y entrega de la documentacién
relacionada a los sistemas de informacion, por parte de la Unidad de Desarrollo Tecnologico, de

manera previa a la puesta en produccion del Sistema.
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5. Generar y plantear mecanismos de optimizacion de procedimientos en funcion a los reportes, paral
la mejora de los sistemas de informacion de la Escuela Militar de Ingenieria “Mcal. Antonio José de
Sucre”.

6. Coordinar junto a la Direccién los requerimientos relacionados al procesamiento y entrega de
informacién y operaciones solicitadas por otras direcciones, jefaturas y/o Unidades organizacionales
de la Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”.

7. Administrar la capacidad de procesamiento de informacion de acuerdo a la carga de trabajo
mediante una planificacion de prioridades y tiempos con el fin de velar la disponibilidad de
informacién.

8. Coordinar, supervisar y hacer seguimiento a la ejecucion del procesamiento de informacion, con el
objetivo de optimizar y cumplir los tiempos de entrega de informacion.

9. Mantener confidencialidad de la informacion y documentacion.

10. Mantener actualizada la informacion y documentacion de los procesos a su cargo.

11. Realizar otras funciones asignadas por la Direcciéon Nacional de Tecnologias de la Informacion |
Comunicacion.

12. Otras actividades inherentes al puesto segun requerimiento.

13. Cumplir con la normativa legal vigente.

14. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Elaboracién de indicadores apropiados.

Reportes Estadisticos elaborados.

Informacion fiable y cuidada.

Elaboracién de andlisis estadistico de datos de informacion académica y administrativa.
Representar indormacion estadisticamente.

Resultados estadisticos.

Bases de datos elaboradas.

Documentacion inventariada y foliada.

INTERNA EXTERNA

Con las Areas Funcionales de la Escuela Militar del[De acuerdo  requerimiento  del
Ingenieria. inmediato superior.

FORMACION L|cenc.|atura en Ingernieria en Sistemas o ramas afines con Titulo
profesional.
FORMACION Ninguna
POSGRADO 9
EXPERIENCIA 3 anos a %a:tlr d? : EXPERIENCIA I, | 4
GENERAL em|S|op e titulo ESPECIFICA anos en el area
Profesional




DOCUMENTOS
OBLIGATORIOS

CONOCIMIENTOS O SOA O SABS O sci ® Resp. Fun. Pub.
BRI O SAP O sp T.ecng‘lggqi(':r;s“ac'on @ Politicas publicas
O _sPO O st @ LeyN°1178 @ Idioma nativo
® NS Office @pProgramacion O ... O ..
COMPUTACION (@ Visio @Basedepatos O .. O ...
® Project O ... O ... O ...
Fotocopia legalizada del Titulo Profesional
Ley 1178

Responsabilidad por la Funcion Puablica
Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

DE RECURSOS (@ No Exige
ECONOMICOS |[O Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION|l O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y |[|O Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO

CODIGO DE A. FUNC. 010006000304

IDENTIFICACION DEL|[ Encargado de Andlisis y Desarrollo ITEM
CARGO WEB ECT 105
UBICACION : - DENOMINACION
ADMINSTRATIVA yia| U 08 s MDY .
ACADEMICA g Técnico 1
INMEDIATO . " L
Jefe de Unidad de Servicios WEB y Desarrollo Tecnoldgico
SUPERIOR ' viel y g
Ni
o SUBALTERNOS || 9und
o
<
O DIRECC!ON NACIONAL DE )
1 TECNOLOGIAS DEINFO}RMACION
Lu Y COMUNICACION
a I
U) UNIDAD DE SERVICIOS WEB
Z‘S P
= UBICACION EN LA
‘9 ESTRUCTU RA RESPONSABLE DE
m DESARROLLO Y
L||_J ORGAN|CA SOPORTE DE SISTEMAS
O
<
o
< ENCARGADO DE ENCARGADO DE
O ESTRSE.I_TSSRA DE A?g&%‘g{gg‘%a” ENCARGADO DE ENCARGADO DE TECNICO DE
ANALISIS Y ANALISIS Y DESARROLLO
DESARROLLO WEB DESS’EFQS%E% DE MoviL
DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | |
SERVIDOR PUBLICO
DE CARRERA | X |
RECTOR | lJEFE DE UNID. | |
CLASIFICACION [[VICERRECTOR PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Disefio y desarrollo Web, para los sistemas de informacién de la Escuela
OBJETIVO Militar de Ingenieria “Mcal. Antonio José de Sucre”, en el marco de la

documentacion técnica generada y/o de sistemas del area.

FUNCIONES

1. Realizar el disefio y desarrollo de sistemas orientados al Web, en base a la documentacién
técnica y/o de sistemas del area, aplicando buenas practicas y los lineamientos establecidos en los

documentos normativos que establecen el marco de trabajo en el area.

2. Elaborar, mantener y actualizar la documentacién técnica bajo su responsabilidad utilizando los

documentos normativos y metodologias establecidas por el area.

3. Ejecutar y coordinar pruebas de los servicios desarrollados (unitarias, integracién y/o de sistema).

4. Atender y corregir los servicios en base a observaciones generadas durante la ejecucion de

pruebas en los ambientes de desarrollo y pruebas.

5. Generar actualizaciones y/o modificaciones a los sistemas desarrollados, en funcién a

observaciones reportadas.
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6. Asegurarse de mantener actualizado el repositorio de coédigo de software desarrollado en la
DNTIC, de manera que la Ultima version de software se encuentre disponible.

7. Informar periédicamente sobre el avance del desarrollo de sistemas a su cargo.

8. Cumplir con la normativa de la DNTIC, relacionada al Desarrollo de Sistemas.

9. Elaborar documentacion, estadisticas e informes que le sean requeridos.

10. Mantener confidencialidad de la informacién y documentacion.

11. Mantener actualizada la informacién y documentacion de los procesos a su cargo.

12. Realizar otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacion
Comunicacion.

13. Cumplir con la normativa legal vigente.

14. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Documentacion estandarizada en desarrollo de sistemas orientados al Web.
Documentacion estandarizada en desarrollo de proyectos.

Registro de indicadores.

Registro de estadisticas.

Carpetas de sistemas.

Pruebas de los servicios desarrollados ejecutadas y coordinadas.
Repositorio de cddigo de software desarrollado y actualizado
documentacién, estadisticas e informes elaborados.

Normativa vigente cumplida.

Documentacion inventariada y foliada.

INTERNA || EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. |[. . .
inmediato superior.




FORMACION

Técnico Superior en Sistemas con Titulo en Provision Nacional.

OBLIGATORIOS

Politicas Publicas
Idioma Nativo

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad
Fotocopia simple de la Libreta de Servicio Militar (varones)

FORMACION Ninauna
POSGRADO g
EXPERIENCIA imailgi%i ?jeﬁa'rlf;trul?ae elflI EXPERIENCIA 1 afio en el &rea
GENERAL o . ESPECIFICA '
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Pib.
CONOCIMIENTOS @) @ Andlisis y Desarrollo o _
CERTIFICADOS ||O SAP SP WEB @ Politicas publicas
O sPO O st @ LeyN°1178 @ Idioma nativo
@® MS Office @ Programacisn O ... O ...
COMPUTACION [[O visio @sascdeDatos O ... O .
@ Project O ... O ... O ...
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178
Responsabilidad por la Funcion Publica
DOCUMENTOS

Requiere el cuidado de equipos especiales y maquinaria

DE RECURSOS |[@ No Exige
ECONOMICOS [[O  Exige
DE @® Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y @ Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES [ O




CARACTERISTICAS DEL CARGO

PERFIL DEL CARGO ||cODIGO DE A. FUNC. || 010006000305
IDENTIFICACION DEL|[Encargado de Disefio y Desarrollo de ITEM
CARGO Servicios ECT 105

UBICACION : - DENOMINACION
oMSTRATIVAyi| VS e e e .

ACADEMICA d Tecnico 1

INMEDIATO : - L.

SUPERIOR Jefe de Unidad de Servicios WEB y Desarrollo Tecnoldgico

SUBALTERNOS || "guna

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE SERVICIOS WEB
Y DESARROLLO
TECNOLOGICO

UBICACION EN LA
ESTRUCTURA ey
ORGANICA SOPORTE DE SISTEMAS
I I
ggf%}?%% /E?N@%Tg{%%%é%% ENCARGADO DE ENCARGADO DE TECNICO DE
sy || SRS o PESATRLO
SERVICIOS
CLASE DE DE DESIGNACION | |
SERVIDOR PUBLICO [[PEL/BRE NOMBRAMIENTO | X |
DE CARRERA | |
RECTOR | |JEFE DE UNID. | |
CLASIFICACION |[VICERRECTOR | [PROFESIONAL | |
I |
I |

JERARQUICA  |IDIRECTOR NACIONAL Il [ITECNICO/ADM. | X
[DIRECTOR UNID. ACAD. || [[AUXILIAR/PORTAP. |
DESCRIPCION DEL CARGO |
Analisis y desarrollo de servicios, para los sistemas de informacion de la|
OBJETIVO Escuela Militar de Ingenieria “Mcal. Antonio José de Sucre”, en el marco de

la documentacion técnica generada y/o de sistemas del area.

FUNCIONES

1. Realizar el desarrollo y analisis de servicios en base a la documentacion técnica y/o de sistemas
del area, aplicando buenas practicas y los lineamientos establecidos en los documentos normativos
gue establecen el marco de trabajo en el area.

2. Elaborar, mantener y actualizar la documentacién técnica bajo su responsabilidad utilizando los
documentos normativos y metodologias establecidas por el area.

3. Ejecutar y coordinar pruebas de los servicios desarrollados (unitarias, integracién y/o de sistema).

4. Atender y corregir los servicios en base a observaciones generadas durante la ejecucion de
pruebas en los ambientes de desarrollo y pruebas.
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5. Generar actualizaciones y/o modificaciones a los servicios, en funcién a observaciones reportadas.

6. Asegurarse de mantener actualizado el repositorio de codigo de software desarrollado en la
DNTIC, de manera que la Ultima versién de software se encuentre disponible.

7. Informar periédicamente sobre el avance del desarrollo de los servicios a su cargo.
8. Cumplir con la normativa de la DNTIC, relacionada al Desarrollo de Sistemas.

9. Elaborar documentacion, estadisticas e informes que le sean requeridos.

10. Mantener confidencialidad de la informacién y documentacion.
11. Mantener actualizada la informacion y documentacion de los procesos a su cargo.

12. Realizar otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacion
Comunicacion.

13. Cumplir con la normativa legal vigente.

14. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Documentacion estandarizada en desarrollo de servicios.
Documentacion estandarizada en desarrollo de proyectos.
Registro de indicadores.

Registro de estadisticas.

Carpetas de sistemas.

Pruebas de los servicios desarrollados ejecutadas y coordinadas.
Repositorio de cddigo de software desarrollado y actualizado
documentacién, estadisticas e informes elaborados.

Normativa vigente cumplida.

Documentacion inventariada y foliada.

INTERNA || EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. |[. . .
inmediato superior.




FORMACION

Técnico Superior en Sistemas con Titulo en Provision Nacional.

DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la

Politicas Publicas
Idioma Nativo

Funcién Puablica

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

FORMACION Ninguna
POSGRADO 9
EXPERIENCIA 2m6i12i%sn Zeﬁa'rlf;trulc(j)e elflI EXPERIENCIA 1 afio en el area
GENERAL L, . ESPECIFICA '
Provision Nacional
SOA O SABS O scl @® Resp. Fun. Pib.
CONOCIMIENTOS O Seguridad de la o _
CERTIFICADOS ||O SAP SP Igormacic’m @ Politicas publicas
O _spPo O st @ leyN°1178 @ Idioma nativo
@® MS Office @ Programacisn O ... O ...
COMPUTACION [|O visio @ Base de Datos O ... O ..
@ Project O ... O ... O ...
Fotocopia legalizada del Titulo en Provision Nacional.
Ley 1178

DE RECURSOS |[|® No Exige
ECONOMICOS |[O  Exige
DE @® Exige responsabilidad por datos confidenciales
DOCUMENTACION|[O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y @ Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES |[|O

Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO |lcobiGO DE A. FUNC. || 010006000303

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL ITEM

Encargado de Estructura de Datos
CARGO ECP 506
UBICACION - i DENOMINACION
ADMINISTRATIVA y/6 Unl'jdad dense;v'c'osi WEBY
ACADEMICA esarrollo Tecnologico Profesional 4
INMEDIATO . . L
SUPERIOR Jefe de la Unidad de Servicios WEB y Desarrollo Tecnologico

SUBALTERNOS Ninnguna

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE SERVICIOS WEB
Y DESARROLLO
TECNOLOGICO

UBICACION EN LA

ESTRUCTURA RESPONSABLE DE
DESARROLLO Y
ORGAN'CA SOPORTE DE SISTEMAS

ENCARGADO DE ENCARGADO DE

ESTRUCTURA DE ADMINISTRACION 2

encazcacoDe | | ENcageaco oF JEcueane,
ANALISIS Y 3
DESARROLLO WEB DESARROLLO DE MOVIL
SERVICIOS

DE DESIGNACION

CLASE DE
SERVIDOR PUBLICO DE LIBRE NOMBRAMIENTO X
DE CARRERA
RECTOR
CLASIFICACION ||VICERRECTOR PROFESIONAL X

TECNICO/ADM.
AUXILIAR/PORTAP.

JERARQUICA DIRECTOR NACIONAL
DIRECTOR UNID. ACAD.

I
I
I
JEFE DE UNID. |
I
I
I

DESCRIPCION DEL CARGO |

Asegurar la calidad de la Base de Datos, asi como la gestion de la

OBJETIVO . . .
informacién en apoyo a la toma de decisiones.

FUNCIONES

1. Administrar la estructura de la Base de Datos de acuerdo a las directrices implementandas en |a]
Escuela Militar de Ingenieria.

2. Administrar la actividad de los datos establecidos en la Esculea Militar de Ingenieria.

3. Administrar el sistema manejador de la Base de Datos

4. Establecer el Diccionario de Datos de cada area funcional de la Escuela Militar de Ingenieria.
5. Asegurar la confiabilidad de la Base de Datos estructurado de la EMI.

6. Confirmar la seguridad de la Base de Datos de la EMI.

7. Realizar otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacion yj
Comunicacion.

8. Otras actividades inherentes al puesto segun requerimiento.
9. Cumplir con la normativa legal vigente.

10. Inventariar toda la documentacion bajo su cargo, debidamente foliada.
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Estructura de la Base de Datos elaborada.

Actividad de los datos administrada.

Sistema manejador de la Base de Datos administrada.
Diccionario de Datos establecido.

Confiabilidad de la Base de Datos asegurada.
Seguridad de la Base de Datos confirmada.

Otras funciones asignadas por la Direccion Nacional de Tecnologias de la Informacién y Comunicacion
realizadas.

Otras actividades inherentes al puesto segun requerimiento realizado.
Bases de datos elaboradas.
Documentacion inventariada y foliada.

INTERNA [ EXTERNA

Con las Areas Funcionales de la Escuela Militar de

o De acuerdo requerimiento de la DNTIyC.
Ingenieria.

FORMACION Licenciatura en Ingenieria en Sistemas o ramas afines con Titulo profesional.
FORMACION Ninauna
POSGRADO g
EXPERIENCIA I?;a”‘;fn iasipé‘;’]‘””f; EXPERIENCIA . .
GENERAL . . ESPECIFICA
titulo Profesional
O SOA O SABS O sci @® Resp. Fun. Pub.
CONOCIMIENTOS o " -
CERTIFICADOS O SAP O sp Estructura de Datos @  Politicas publicas
O SPO O sT @ LeyN°1178 @ Idioma nativo
® VS Office  @programacion o ... O
COMPUTACION (@ Visio @casedepatos O ... O ..
@® Project O ... O ... O ...
Fotocopia legalizada del Titulo Profesional
Ley 1178

Responsabilidad por la Funcion Piblica
DOCUMENTOS |[Politicas Pablicas

OBLIGATORIOS |l,dioma Nativo

Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad
Fotocopia simple de la Libreta de Servicio Militar (varones)

| DE RECURSOS |[[@ No Exige
ECONOMICOS ||O Exige
@® Exige responsabilidad por datos confidenciales
|DOCUMENTACION O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @® Requiere el cuidado de equipos de oficina y materiales
MAQUINARIAY | @ Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGQO ||coDpiGO DE A. FUNC 010006000301

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL Responsable de Desarrollo y ITEM

CARGO Soporte de Sistemas ECP 404
UBICACION DENOMINACION

Unidad de Servicios WEB y
Desarrollo Tecnologico

ADMINISTRATIVA y/6

ACADEMICA Profesional 3

INMEDIATO

SUPERIOR Jefe de la Unidad de Servicios WEB y Desarrollo Tecnologico

SUBALTERNOS Ninnguna

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE SERVICIOS WEB
Y DESARROLLO
TECNOLOGICO

UBICACION EN LA
ESTRUCTURA FOESARROLLO Y
ORGANICA SOPORTE DE SISTEMAS
Eé\lCARCGAm DE ENCARSGAD% DOE
ESTRUCTURA DE ADMINISTRACION =
DATOS TECNOLOGICA ENE@ESQI[;OYDE ENCIRGAR PE JEESCANFI;% 0%
DESARROLLO WEB DESS)E%VRIOCLIIE)OS DE MOvIL

DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | |
SERVIDOR PUBLICO

DE CARRERA | X |

RECTOR | |JEFE DE UNID. || |

CLASIFICACION [VICERRECTOR || [PROFESIONAL || X |

JERARQUICA DIRECTOR NACIONAL TECNICO/ADM.

DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.

DESCRIPCION DEL CARGO

Administrar, controlar y supervisar los sistemas de gestion, software, respaldos
OBJETIVO y otras tareas inherentes a bases de datos que soportan las aplicaciones de la
EMI.

FUNCIONES

1. Realizar la administracion, seguimiento y control a las bases de datos manteniendo la disponibilidad y
continuidad de los servicios.

2. Realizar el ajuste o afinamiento (tunning) de las bases de datos para mejorar los tiempos de
respuesta de las aplicaciones de la EMI.
3. Aplicar estandares y buenas practicas relacionados a la gestion de Base de Datos.

4. Brindar apoyo técnico necesario a los usuarios internos y externos en lo que respecta a bases de
datos.

5. Supervisar y mantener niveles adecuados de tolerancia a fallas y alta disponibilidad de las bases de
datos.

6. Administrar el acceso a las bases de datos y cuentas de administracion.

7. Elaborar manuales de procesos, cronogramas y bitadcoras de sus principales actividades.
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8. Ejecutar los procesos de respaldo (backup), custodia y restauracion de informacion, sistemas de
gestién, configuraciones y otros relacionados a las bases de datos, segun los procedimientos
establecidos para el caso, de tal forma que mantenga el estado de configuracion deseado de las
mismas.

9. Mantener el inventario actualizado de las bases de datos y servidores a su cargo.
10. Coordinar y llevar adelante procesos de migracion de bases de datos.

11. Implementar controles de seguridad a las bases de datos y otros relacionados.
12. Mantener actualizada la documentacion técnica de las bases de datos.

13. Elaborar documentacion, estadisticas e informes que le sean requeridos.

14. Mantener confidencialidad de la informacion y documentacion.

15. Mantener actualizada la informacién y documentacion de los procesos a su cargo.
16. Realizar otras funciones asignadas por el inmediato superior.

17. Cumplir con la normativa legal vigente.

18. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Registro de indicadores.

Registro de estadisticas.

Carpetas de sistemas.

Documentacion estandarizada en desarrollo de sistemas.

Bases de datos en funcionamiento e integradas.

Documentacién de base de datos.

Documentacion estandarizada en desarrollo de proyectos.

Documentacion inventariada y foliada.

INTERNA ( EXTERNA

Con las Areas Funcionales de la Escuela Militar de|[De acuerdo requerimiento del inmediato
Ingenieria. superior.

FORMACION Licenciatura en Ingenieria en Sistemas computacionales con Titulo profesional.
FORMACION . -
POSGRADO Diplomado en la especialidad.
EXPERIENCIA 4 a.n(.J,S a pdarltlr S,? :a EXPERIENCIA 3 ai |4
GENERAL emision  del tituloll “Eqpecipica afios en el area
Profesional
O SOA O SABS O sci @® Resp. Fun. Pub.
CONOCIMIENTOS 'e) @ soporte de - _
R = AR O sApP SP Sistermas @ Politicas publicas
O spo O st ® eync1178 @ idioma nativo
® MS Office @ Programacion o ... O .
COMPUTACION || @ Visio @BasedeDatos O .............. O ...
@® Project O ... O ... O .




Fotocopia legalizada del Titulo Profesional
Fotocopia legalizada del Diplomado
Ley 1178

DOCUMENTOS Responsabilidad por la Funcion Publica

OBLIGATORIOS Politicas Publicas
Idioma Nativo
Fotocopia simple del Certificado de Nacimiento
Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

DE RECURSOS |((@ No Exige
ECONOMICOS ||O  Exige
DE @ Exige responsabilidad por datos confidenciales
|DOCUMENTACION O No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIAY |[[O Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES ||O Requiere el cuidado de equipos especiales y maquinaria




PERFIL DEL CARGO

CODIGO DE A. FUNC. || 010006000306

CARACTERISTICAS DEL CARGO

IDENTIFICACION DEL
CARGO

Técnico de Desarrollo Movil

ITEM

UBICACION
ADMINISTRATIVA y/6
ACADEMICA

Unidad de Servicios WEB y Desarrollo

Tecnoldgico

DENOMINACION

Técnico 3

INMEDIATO
SUPERIOR

Jefe de Unidad de Servicios WEB y Desarrollo Tecnolégico

SUBALTERNOS

Ninguna

UBICACION EN LA

DIRECCION NACIONAL DE
TECNOLOGIAS DE INFORMACION
Y COMUNICACION

UNIDAD DE SERVICIOS WEB
Y DESARROLLO
TECNOLOGICO

8 ESTRUCTURA
ORGANICA
RESPONSABLE DE
ENCARGADO DE ENCARGADO DE DESARROLLO Y ENCARGADO DE
ST | | RIS | Looromneoessms] | oSS | | ogecucont,
SERVICIOS
DE DESIGNACION | |
CLASE DE DE LIBRE NOMBRAMIENTO | X |
SERVIDOR PUBLICO
DE CARRERA | |
RECTOR | |[JEFE DE UNID. | |
CLASIFICACION [[VICERRECTOR | PROFESIONAL
JERARQUICA DIRECTOR NACIONAL TECNICO/ADM. X
DIRECTOR UNID. ACAD. AUXILIAR/PORTAP.
DESCRIPCION DEL CARGO
Desarrollo de aplicaciones para dispositivos moviles para la Escuela Militar de
OBJETIVO Ingenieria “Mcal. Antonio José de Sucre”, en el marco de la documentacion

técnica generada y/o de sistemas del &rea.

FUNCIONES

1. Aplicar buenas préacticas y estandares en el andlisis e implementacion de aplicaciones Android y iOS.

2. Apoyar en las labores de disefio de los procesos de gestion académica y administrativa a través de lal

aplicacion de recursos tecnolégicos.

3. Realizar tareas de disefio, desarrollo, pruebas e implementacion de las aplicaciones requeridas.

4. Elaborar material para la presentacion, difusion y capacitacion de las aplicaciones desarrolladas.

5. Efectuar la capacitacion de las aplicaciones maviles desarrolladas por la Direccion.

6. Apoyar en las tareas de administracion de la infraestructura y/o plataformas tecnolégicas empleadas

en el desarrollo e implementacion de aplicaciones maviles.
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7. Apoyar en las tareas de implementacion y monitoreo del rendimiento y estabilidad de los sistemas de
informacion.

8. Elaborar la documentacion técnica de las tareas realizadas.
9. Realizar otras funciones asignadas por el inmediatop superior.
10. Cumplir con la normativa legal vigente.

11. Inventariar toda la documentacién bajo su cargo, debidamente foliada.

Documentacion estandarizada en el disefio de aplicaciones para dispositivos maviles.
Documentacion estandarizada en desarrollo de proyectos.

Registro de indicadores.

Registro de estadisticas.

Carpetas de sistemas.

Normativa vigente cumplida.

Documentacion inventariada y foliada.

INTERNA EXTERNA

De acuerdo a requerimiento del

Con las Areas Funcionales de la Escuela Militar de Ingenieria. . . .
inmediato superior.

FORMACION Técnico Superior en Sistemas o Informatica con Titulo en Provisién Nacional.
FORMACION Ninauna
POSGRADO g

EXPERIENCIA |1 20 & partir de la) by e encia
emision del Titulo en

GENERAL L, . ESPECIFICA
Provisién Nacional

6 meses en el area.




DOCUMENTOS
OBLIGATORIOS

Responsabilidad por la Funcién Publica

Politicas Publicas

Idioma Nativo

Fotocopia simple del Certificado de Nacimiento

Fotocopia simple de la Cédula de Identidad

Fotocopia simple de la Libreta de Servicio Militar (varones)

O SOA O SABS O scl @® Resp. Fun. Pib.
CONOCIMIENTOS SAP 'e) sp . o Mévil ® rolit bl

CERTIFICADOS o esarrollo Movi oliticas publicas

O _sPO O st @® leyN°1178 @ Idioma nativo

@® MS Office @ Programacion O ... O ...
COMPUTACION [[O visio @BasedeDatos O ... O .

@ Project O ... O ... O ...

Fotocopia legalizada del Titulo en Provision Nacional.

Ley 1178

DE RECURSOS (@ No Exige
ECONOMICOS [[O  Exige
DE @ Exige responsabilidad por datos confidenciales
DOCUMENTACION| O  No Exige responsabilidad por datos confidenciales
DE EQUIPOS, @ Requiere el cuidado de equipos de oficina y materiales
MAQUINARIA Y @ Requiere el cuidado de equipos de laboratorio, oficina y materiales
MATERIALES [ O

Requiere el cuidado de equipos especiales y maquinaria






